
2023年 9月 Journal on Communications September 2023 

 

第 44卷第 9期 通  信  学  报 Vol.44  No.9

基于图神经网络的账户余额模型区块链地址分类方法 
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摘  要：为了监管账户余额模型公链上的交易，有必要对该类区块链上的交易进行地址分类研究。基于此，提出

了一种基于图神经网络的账户余额模型区块链地址分类方法（简称 AJKGS-ABCM）以实现区块链地址的分类，

为区块链交易追踪提供有效的支持。该方法将区块链交易数据建模为图结构，以地址为节点，交易为边，提出

AJK-GraphSAGE 算法学习图的嵌入表示，模型的输入只需要节点及其采样的邻居节点集合。同时，模型引入注

意力机制及跳跃知识结合策略，自适应地为不同层的表示分配权重，并在不同层间共享信息，提高了训练速度和

泛化能力。最后进行了实验对比，结果表明该模型在准确度、召回率和 F1分数上性能优于其他方法。 
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Abstract: To regulate the transactional activities on the public blockchain involving account balance models, it is neces-

sary to conduct research on address classification for transactions on such blockchains. A blockchain address classifica-

tion method, named AJKGS-ABCM (attention jumping knowledge graph SAGE account-based blockchain classification 

model), was proposed to categorize blockchain addresses, providing effective support for blockchain transaction tracking. 

Blockchain transaction data was represented as a graph structure, with addressed as nodes and transactions as edges. The 

AJK-GraphSAGE algorithm was introduced to learn embedded representations of the graph, where the model’s input re-

quired only nodes and their sampled neighboring node sets. Simultaneously, attention mechanisms and skip-connection 

knowledge integration strategies were incorporated into the model, allowing for adaptive weight allocation across differ-

ent layers and information sharing between various levels, thereby enhancing training speed and generalization capabili-

ties. Finally, experimental comparisons are conducted, demonstrating superior performance in terms of accuracy, recall, 

and F1 score compared to other methods. 
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0  引言 

区块链
[1]
是一种融合对等网络、密码学和共识

协议的分布式数据库技术。近年来，我国将区块链

技术作为国家重点战略发展。区块链在金融、物流、

管理、医疗等方面的应用蓬勃发展。 

区块链的匿名性意味着参与者都是以匿名地

址交互的，交易不需要身份验证，没有一个可信第

三方为用户提供注册和认证，只需要确认对方的链

上地址，这也被称为区块链隐私保护。然而，区块

链匿名性是一把双刃剑，极易被网络犯罪所利用。

对区块链交易实现匿名可追踪监管是重要且必需

的。它首要解决的是交易地址的去匿名化问题，这

可以识别异常交易行为，为交易跟踪提供更多参

考，提高整个系统的透明度和可审计性。 

当前，公链上的交易模型主要包括未消费交易

输出（UTXO, unspent transaction output）模型和账

户余额模型。UTXO模型的代表应用是比特币及其

分叉的数字货币；账户余额模型的代表应用是以太

坊及其变种的数字货币。目前，针对 UTXO 模型

区块链系统的地址分类研究已经相对成熟
[2-9]
。但

是这类研究无法直接应用在账户余额模型区块链

的去匿名化上。此外，支持 ERC20协议的以太坊

交易规模和数据量也远超比特币，且获取和分析

以太坊交易网络的全节点数据也更困难。与比特

币丰富易获取的数据集不同，目前只有少量公开

的以太坊标签数据集，这也为实现以太坊地址的

分类增加了难度。 

现有的地址分类算法主要采用人工特征工程、

图建模和图数据挖掘等理论方法，这些方法虽然有

效，但也存在不足和挑战。一方面，由于区块链平

台间的技术差异，基于人工特征的算法在不同平台

之间的泛用性较弱；另一方面，区块链交易图中账

户地址和交易规模巨大，导致基于随机游走的图嵌

入算法或图神经网络（GNN, graph neural network）

的分类模型在内存和时间上消耗较大。与此同时，

区块链上交易量的不断增加，导致交互图在节点和

边上频繁更新，这不利于基于图卷积网络等全图学

习的算法。 

本文主要研究工作如下。 

1) 提出一种基于图神经网络的多分类模型

AJKGS-ABCM，用于对账户余额模型区块链地址进

行分类，本文以账户余额模型中最典型的以太坊为

目标，进行地址分类任务。 

2) 基于以太坊数据的大规模性以及复杂图结

构问题，所提模型结合 GraphSAGE、注意力机制和

跳跃知识结合策略，能够自适应地聚合邻居节点的

信息，使节点表示能够在不同的局部邻域范围内捕

获结构信息。通过引入注意力机制，可以自适应地

为不同层的表示分配权重，并使用跳跃知识结合策

略在不同的层次之间传递共享信息。 

3) 通过公开的以太坊数据集构建实验数据集

进行地址分类实验，实验结果表明，所提模型在有

效性、准确度等方面均优于其他基线方法。 

1  相关工作 

1.1  区块链交易地址分类技术 

现有的针对以太坊的去匿名化研究仍然是以

地址分类和地址聚类为主。其研究主要集中于人工

特征工程结合使用机器学习方法、图建模交易分析

等方面。文献[9]提出了一种新的基于机器学习的方

法，用于在以太坊区块链上检测非法账户。该方法

使用了多种特征，包括交易数量、交易额、交易频

率等，以便对账户进行分类。文献[10]提出了使用

长短期记忆（LSTM, long short-term memory）网络

分类和检测以太坊智能合约的方法。将智能合约的

事务序列分为交易和合约创建两类，并根据事务的

数量、输入和输出的价值等特征来对它们进行分类

和检测。前期采用的人工特征工程依赖于设计人员

的先验知识，且无法捕获区块链数据中的交易模式

信息，导致特征利用率低，表达性不佳。因此，有

研究人员将以太坊交易建模为图或网络，地址为节

点，交易为边，使用网络嵌入技术来自动捕获网络

中的账户交互特征，进而应用于下游的分类和聚类

任务。文献[11]设计了一种名为 Trans2Vec的网络嵌

入算法来提取以太坊地址的特征，用于后续的钓鱼

识别。文献[12]提出了一种用于以太坊网络钓鱼账

户检测的级联特征提取方法，该方法不仅可以提取

利用账户的特征，还可以提取利用其邻居的特征。

文献[13]将以太坊交易网络表示为一个加权有向

图，采用子图机制，通过图卷积层结合图自编码器

无监督的方式进行图嵌入，并利用 LightGBM
[14]
实

现了钓鱼账户的分类。文献[15]使用 Node2Vec算法

提取账户的潜在特征，并通过支持向量机（SVM, 

support vector machine）对钓鱼者进行分类。文献[16]

提出了一种名为 BlockGC的联合学习框架，用于在
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区块链上对账户身份进行推断。该框架使用图卷积

网络来提取特征，并使用对比学习优化学习过程，

最小化同一账户的不同表示之间的距离，从而提高

推断准确性。文献[17]通过在图神经网络中引入自

适应的节点表示学习来增强账户分类性能，并使用

交易量、交易频率等特征来过滤无关账户。但上述

方法并未对交易网络中重要中间地址节点赋予足

够的关注度，在模型识别效果上存在改进空间。 

1.2  图神经网络及其变种在分类中的研究 

图神经网络是一种用于图数据分析和挖掘的

深度学习模型。与传统的深度学习模型不同，图神

经网络不仅可以处理欧几里得空间中的数据，也可

以处理非欧几里得空间中的数据，比如图结构数

据、社交网络、化学分子结构等。 

图神经网络的基本原理是将节点和边的特征向

量进行消息传递和聚合，最终输出每个节点的表示向

量，用于节点分类、图分类、链接预测等任务。GNN

主要分为两类，即基于图卷积神经网络（GCN, graph 

convolutional network）
[18]
的传统方法和基于消息传递

机制的新方法。 

基于 GCN 的传统方法主要利用矩阵卷积运算

来处理节点和边的特征向量，如 ChebNet、GCN等，

这种方法的优点在于可以利用图结构的局部邻域

信息更新节点特征向量，但是不能处理高维特征和

动态图结构。 

基于消息传递机制的新方法主要利用节点的

邻居信息来更新节点的特征向量，如 GraphSAGE、

GAT等。这种方法的优点在于可以处理高维特征和

动态图结构。 

GraphSAGE
[19]
是一种基于图神经网络的节点

表示学习算法，旨在对大规模图进行有效的节点表

示学习。与其他 GNN模型一样，GraphSAGE基于

邻居信息对节点进行聚合，从而学习到每个节点的

向量表示，在这个过程中，GraphSAGE学习到的是

聚合方式而非特定顶点的固定嵌入向量。模型只需

要输入节点特征集合及其采样的邻居节点集合即

可，不需要将整张图输入模型。因此在学习到合适

的聚合方式后，可将其快速应用到新的图结构。 

GraphSAGE 的核心思想是聚合邻居信息来计

算节点表示，其具体流程如下。 

1) 邻居采样。对于每个节点，从其邻居节点中

随机采样一定数量的节点，并将其放入集合中。 

2) 聚合邻居信息。对于每个节点，将其本身的

特征向量与邻居节点的特征向量进行聚合，得到节

点的向量表示。这里使用的是一个多层感知器（MLP, 

multi-layer perceptron）模型，其参数可以在训练过

程中进行学习。具体的聚合方式如式(1)所示。 

1 1

( )
( CONCAT( ,AGG({ } )))k k k k

v v u u N v
σ

− −

∈
=h W h h  (1) 

其中，AGG表示聚合运算， 1,2, ,k K∈ … 表示层数，
k

v
h 表示第 k层的节点， k

W 表示第 k层的权重矩阵，

CONCAT表示将多个向量进行拼接，σ 表示激活

函数，
1k

u

−

h 表示第 1k − 层的邻居节点。 

3) 聚合结果的汇总。对于每个节点 v，将其

第 k层的向量表示
k

v
h 汇总作为该节点的最终表示。

常用的聚合函数有最大池化、平均池化、LSTM等。

例如平均池化，即将所有 k层的向量表示求平均。 

与其他 GNN模型不同，GraphSAGE不需要使

用所有节点的邻居信息来更新节点表示，而是使用

采样的方式，从而大大减少了计算复杂度。同时，

GraphSAGE 可以灵活地使用不同的层数和聚合方

法，从而适于不同的任务。 

2  系统模型 

2.1  模型框架 

AJKGS-ABCM（attention jumping knowledge 

graph SAGE account-based blockchain classifica-

tion model）是一种基于图神经网络的多分类模型，

用于以太坊地址多分类问题，其模型框架如图 1

所示。通过 AJK-GraphSAGE算法对邻居节点赋予

权重和融合不同层的特征向量，充分利用了深度

神经网络的特点和信息融合的能力，提升了模型

的表达能力和分类精度。经过对比实验验证，该

模型在账户余额模型区块链地址分类任务中表现

出较好的性能，但值得注意的是，该方法目前无

法解决虚拟币混淆场景的细粒度地址分类，只能

确定其大类信息。以下是该模型框架各部分的详

细描述。 

1) 输入层：以太坊地址的原始特征作为输入节

点表示。 

2) GraphSAGE层：包括 K个 GraphSAGE层，

每层都负责从邻居节点聚合信息以学习输入节点

的新表示。 

3) 注意力权重计算层：将节点在不同

GraphSAGE层的表示连接起来，计算注意力权重。 

4) 跳跃知识结合策略层：利用注意力权重将不
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同GraphSAGE层节点表示组合形成最终节点表示。 

5) 全连接分类层：将最终节点表示映射到类别

概率空间。 

6) Softmax层：应用 Softmax激活函数以获取

每个节点属于每个类别的概率。 

7) 交叉熵损失计算层：计算模型预测的类别概

率与真实类别标签之间的交叉熵损失。 

8) 随机梯度下降（SGD, stochastic gradient 

descent）优化器：使用随机梯度下降算法优化模型

参数以最小化损失。 

2.2  符号定义 

本文所涉及的参数含义如表 1所示。 

图 1  AJKGS-ABCM模型框架 

表 1 参数含义 

参数 含义 

N 节点的数量 

A  图的邻接矩阵，其中
ij

A 表示节点 i和节点 j 之间是否有边 

X  节点特征矩阵，其中
i

x 表示节点 i的特征向量 

k  GraphSAGE的层数， 1,2, ,k K= … ， K 为总层数 

C 分类类别的数量，其中 =1,2, ,c C… 表示每个类别 

Θ  模型参数集合，包括 GraphSAGE层的权重矩阵
1 2
, , ,

K
W W W… 、注意力权重矩阵

a
W 和分类层权重矩阵

c
W  

η  学习率，用于随机梯度下降算法 

k

i
h  节点

i
v 在第 k层的表示 

( )
i
vN  节点

i
v 的邻居节点集合 

1 2
, , ,

K
H H H…  经过 K 个 GraphSAGE层的输出表示矩阵 

i

k
A  节点

i
v 的注意力权重向量，表示第 k层 GraphSAGE层输出表示的重要性 

final

i
H  节点

i
v 经过注意力和跳跃知识结合策略处理后的最终表示 

O 分类层的输出 

P 类别概率矩阵，其元素
,i c

P 表示节点
i
v 属于类别 c 的概率 

Y  节点的真实类别标签矩阵，表示每个节点的独热编码类别标签 

L  交叉熵损失函数值，用于衡量模型预测与真实类别标签之间的一致性 

L
Θ

∇  损失函数关于模型参数的梯度 
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3  模型设计 

3.1  输入层及 GraphSAGE 层设计 

首先，需要输入以太坊地址节点特征矩阵、邻

接矩阵以及权重矩阵，并初始化节点表示。 

输入特征矩阵。对于图 ( , )G V E= ，需要一个输

入特征矩阵 0
N F×

∈X R ，其中N表示节点数量， 0
F 表

示输入特征的维度。矩阵 X 中的每一行 i
x 表示节点

i
v 的特征向量。 

输入邻接矩阵。A 为图的邻接矩阵，其中，节点 i

与节点 j有边连接则Aij=1，否则Aij=0。 

输入权重矩阵。 1 2, , , K
W W W… 为交易子图每

一层权重矩阵，由交易次数、交易金额计算并通过

训练更新。交易子图中的数字和字母含义为（交易

次数，交易金额）。 

初始化节点表示。将输入特征矩阵 X 作为节点

表示的初始值。对于每个节点 i
v ，其初始表示为

0

i i
=h x 。将所有节点的表示组合成一个矩阵

00 N F×
∈H R 。其中， 0

H 中的每一行
0

i
h 表示节点 i

v 的

初始表示，即特征矩阵 X 就是 0
H 。如图 2所示，A

为邻接矩阵， X 为特征矩阵。 

首先，使用输入特征矩阵初始化节点表示。接

下来，将使用这些表示作为 GraphSAGE层的输入，

以更新节点表示并捕获图中的结构信息。 

 

图 2  初始化邻接矩阵与特征矩阵

接着，执行 GraphSAGE 层的计算，以下是详

细过程描述，如图 3所示。 

 
图 3  GraphSAGE 层采样聚合 

1) 邻居节点的表示聚合。对于每个节点 i
v ，需

要聚合其邻居节点的表示。在 k层，节点 i
v 的邻居

节点的表示聚合为 

( )

1
AGGREGATE ( , ( ))

( )
j i

k k k k

i i j

v vi

v

v
∈

= ∑h W h

N

N
N

 (2) 

其中，AGGREGATE表示聚合 ( )
i
vN 表示节点 i

v 的

邻居集合， 1k k
F Fk

+
×

∈W R 表示第 k层的权重矩阵。 

2) 更新节点表示。将节点的表示与其邻居表示

聚合相结合以生成更新后的表示，如式(3)所示。 
 1 ( AGGREGATE ( , ( )))k k k k

i i i

k

i
vσ

+

= +h W h h N
 
(3)

 

其中，σ 为 ReLU激活函数。 

在这个阶段，通过执行 GraphSAGE 层计算来

更新节点表示。这些表示将捕获图中的结构信息。

接下来，引入注意力机制和跳跃知识结合策略来进

一步优化这些表示。 

3.2  AJK-GraphSAGE 算法设计 

相较于 GraphSAGE算法，AJK-GraphSAGE算
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法引入了注意力机制和跳跃知识结合策略优化节

点表示。在 GraphSAGE 算法中，每个节点的邻居

节点特征用平均池化来生成节点的新特征，这可能

会损失一些关键信息，因此，通过引入注意力机制

给每个邻居节点赋予不同的注意力权重，将更多的

注意力集中在重要的邻居节点上，从而更好地表达

节点的特征。跳跃知识结合策略将节点在前面多个

聚合层中学习到的邻居节点特征向量进行跳跃连

接，得到节点的跳跃聚合特征向量。然后将节点的

一阶邻居特征向量和跳跃聚合特征向量进行拼接得

到最终的特征向量。该算法充分利用之前层次的信

息，提高了模型的表达能力。详细过程描述如下。 

该算法的输入数据为经过 K个 GraphSAGE层

的输出表示矩阵 1 2
, , ,

K
H H H… 。 

首先，计算注意力权重，注意力权重可以表示

不同邻居节点表示之间的重要性。对于每个节点

i
v ，计算一个注意力权重向量 i

A ，表示不同

GraphSAGE层输出表示的重要性，其权重主要参考

以太坊地址间的交易次数及交易金额。 

 ( )( )1 2
softmax CONCAT , , ,

K

i a i i i
=A W h h h…  (4) 

其中， 1 2
( )

K
F F F K

a

+ + + ×

∈W
…

R 是注意力权重矩阵，
k

i
h 是

节点 i
v 在第 k层的表示。 

接着，应用跳跃知识结合策略，在不同层之间

传递信息，从而捕获不同层的邻域结构以达到更好

的节点表示，如图 4所示。 

 
图 4  4层跳跃知识结合 

下面使用计算得到的注意力权重 i
A 来组合来

自不同 GraphSAGE层的节点表示 

 final

1

K

k k

i i i

i=

=∑H A H  (5) 

其中，
k

i
A 表示节点 i

v 的第 k个注意力权重。经过这

一步骤，可以得到经过注意力和跳跃知识结合策略

处理后的节点表示矩阵 finalfinal N F×
∈H R 。 

在此算法中，通过引入注意力机制和跳跃知识结

合策略优化节点表示，可以更好地提取以太坊交易图

中的结构信息，进行后续以太坊地址多分类任务。 

3.3  全连接层及损失函数设计 

在这一阶段中，首先，将经过注意力机制和跳

跃知识结合策略处理后的节点表示用全连接层映

射到以太坊地址多分类任务的类别概率空间，全连

接层的输出为 

 final

c
O = H W  (6) 

其中， finalF C

c

×

∈W R 是分类层的权重矩阵，C是类别

数量。 

全连接层的输出随后通过应用 Softmax激活函

数来获得最终的类别概率。 

 Softmax( )O=P  (7) 

经过上述操作，可以得到类别概率矩阵
N C×

∈P R ，其元素
,i c

P 表示节点 i
v 属于类别c的概率。 

然后，通过计算交叉熵损失，可以衡量模型预

测与真实类别标签之间的一致性。损失函数将用于

优化模型参数。在该阶段中，需要输入节点的真实

类别标签矩阵 0,1
N C×

∈Y 。对于每个节点
i
v 和每个类

别 c，计算损失函数 L为 

 
, ,

1 1

1
log( )

N C

i c i c

i c

L Y P
N

= =

= − ∑∑  (8) 

其中， N表示节点数量，C表示类别数量，
,i c

Y 表

示节点 i
v 的真实类别标签的独热编码，

,i c
P 表示节

点 i
v 属于类别 c的预测概率。 

最后，通过使用随机梯度下降算法最小化损失

函数值，从而优化模型参数以提高预测性能。在这

一步骤中，使用损失函数值 L以及模型参数集合
1 2
, , , , ,

K

a c
Θ =W W W W W… 来计算损失函数关于模

型参数的梯度 

 
L

L
Θ

Θ

∂
∇ =

∂
 (9) 

然后，使用随机梯度下降更新模型参数 

 
1t t t

L
Θ

Θ Θ η
+
= − ∇  (10) 
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其中，η 表示学习率，
t

Θ 和 1t
Θ

+
分别表示在第 t次

和第 1t + 次迭代时的模型参数。 

4  实验评估 

本节将对基于 AJK-GraphSAGE 的以太坊交易地

址分类模型 AJKGS-ABCM进行相关实验验证，评价

指标采用精确率（Precision）、召回率（Recall）、F1

分数（F1-score）、微观 F1（micro-F1）、宏观 F1

（macro-F1）等。同时，为了分析本文方法的效果，选

取了多种同类方法进行对比实验，以验证分类效率。 

4.1  实验设计及参数描述 

1) 数据集描述 

本文使用的标签数据集整合自 Etherscan.io、

Kaggle 以太坊标签数据集、XLabelCloud 数据集

以及其他通过社交软件获取的以太坊地址标签。

通过对上述数据集整合去重，并去除交易值为零

的无效账户，共获得带标签以太坊地址 22 312个，

地址标签包含交易所、矿池/矿工等 11 个分类标

签，如表 2 所示。上述以太坊标签数据集仅包含

相应以太坊地址被查询时账户状态信息，包含地

址余额、交易次数等信息，部分地址数据集仅带

有地址标签，为获取更多账户特征信息来构建以

太坊交易网络，可通过以太坊浏览器 Etherscan 

API来获取数据，包含区块、交易 hash和交易 from

地址和交易 to地址等信息。但因为以太坊浏览器

都设有爬虫限制，为了获取更多的以太坊交易数

据，本文还结合了 Google BigQuery 平台的

crypto_ethereum交易数据集。 

本文通过上述方法获取了 22 312个带标签以

太坊地址的所有交易记录，共计 3 437 967条交易

数据，但因为部分地址交易数据具有极大的稀疏

性，且为了构建相对完整的以太坊交易网络，本

文对上述交易数据中所涉及的地址进行二次交易

数据获取，共获取 58 172 811条交易数据，对上

述共 61 610 778条数据去除 isError字段为 1的数

据，共计剩余交易数据 59 465 095条，并将其处

理为节点邻接矩阵。 

2) 节点特征构造 

上文通过遍历交易数据生成了所有地址的邻

接矩阵文件作为模型训练的输入之一，但要想充分

学习以太坊交易特征，除了构造交易图结构外，还

需要一定的节点特征信息。以太坊账户在状态特征

上类似于传统点对点支付账户，账户状态时刻变

化，通过 API调用只能获取特定账户诸如账户余额

等最新状态信息，对构造节点特征矩阵的意义较

小。因此同样通过遍历上述交易数据，为每个节点

构造建议的特征矩阵。 

遍历获得以下节点特征字段：交易总金额

total_value、交易最小金额min_value、交易最大金额 

max_value、发送总金额 total_value_sent、接收总金

额 total_value_received 、 当 前 账 户 余 额

current_bal-ance、交易总次数 total_transactions、交易

最短间隔min_interval、交易最长间隔max_interval、

交易频率 frequency、发送交易次数 sent_transactions、

接收交易次数 received_transactions、创建合约次数

cre-ated_contracts、调用合约次数 called_contracts、最

表 2 以太坊数据集标签类型 

标签名称 标签符号 标签描述 

交易所 Exchange 该地址属于加密货币交易所，可能涉及加密货币的买卖交易和其他金融服务 

矿池/矿工 Mining_pool/Mining 该地址是由一个或多个矿工汇集成的矿池地址，可能涉及加密货币挖矿等活动 

博彩 Gambling 该地址可能是在线博彩网站的地址，可能涉及加密货币博彩活动 

合约代币 Token 该地址属于一个以太坊代币合约，可能用于代币发行、代币交易等活动 

暗网交易 Darknet 该地址可能是一个用于在暗网进行加密货币交易的地址，可能涉及非法交易 

钱包 Wallet 该地址可能属于一个以太坊钱包，可能用于存储、管理和转移加密货币 

欺诈 Scam 该地址可能是用于进行欺诈活动的地址，可能涉及虚假交易、社工钓鱼、伪造代币等活动 

筹资活动 Ico 该地址可能是用于 Ico 或其他筹资活动的地址，可能涉及投资、筹款等活动 

黑客 Hacker 该地址可能是用于黑客盗币活动的地址，可能涉及攻击以太坊网络、其他区块链网络或其他网络的活动 

货币清洗 Mixer 该地址可能是用于混合加密货币交易的地址，可能涉及加密货币的匿名化处理 

普通用户 User 该地址属于一般的以太坊用户，可能仅用于普通的加密货币交易等活动 
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常接收交易的地址most_common_receiver、最常发送

交易的地址 most_common_sender、交易总手续费

total_gas_used、交易平均手续费 average_gas_used、

交易失败次数 total_failed_transactions。 

3) 实验评估指标及参数设置 

为了评估所提出的基于 AJK-GraphSAGE 的以

太坊交易地址分类模型 AJKGS-ABCM在实际分类

实验中的效率，本文使用了以下指标，包括

Precision、Recall、F1-score、micro-F1、macro-F1，

详细信息如表 3所示。以交易所地址标签为例，在

本文中，真阳性（TP）代表被分类模型正确分类为

交易所地址的数量；假阳性（FP）代表被分类模型

识别为交易所地址的其他分类标签数量；真阴性

（TN）代表被分类模型正确分类为其他分类标签的

数量；假阴性（FN）代表被分类模型识别为其他分

类标签的交易所地址的数量。 

本文中所有实验均在 Ubuntu 18.1 64位操作系

统上进行，其中 CPU为 32核心 AMD EPYC 75F3，

GPU为 NVIDIA GeForce RTX 3090，8T三星M.2 

SSD固态硬盘，416 TB 7200RPM SATA，所有模型

都在 Pytorch1.10.2环境中使用Adgrad优化器实现， 

Python版本为 3.8。为了与同类型分类方法相比较，

本文使用了人工特征结合 KNN
[20]
、DeepWalk

[21]
、

Node2Vec
[22]
、Struc2Vec

[23]
、I2BGNN

[19]
、GCN

[18]
、

GraphSAGE
[19]
等方法进行分类实验。对于模型参数，

本文模型学习率设置为 0.01，batch-size 大小设置为

64，激活函数设置为ReLU，dropout设置为 0.05，采

样层的数量设置为 2，每个采样层的邻域采样大小设

置为 20，其余参数与其他基线模型一致，同时所有基

于图嵌入方法的嵌入或输出维数都设置为 128，epoch

设置为 200。对于基于随机步行的嵌入方法，节点嵌

入维数设置为 128，窗口大小设置为 4，步行长度设

置为 20，每个节点步行设置为 4。对于 Node2Vec，

设置 p为 0.25，q为 0.4。GraphSAGE采用 mean聚

合，其他参数与上述一致。为了进行综合对比，随

机选取带标签目标地址中的 60% 70 %{ % }80， ， 作为

训练集，其余带标签地址作为测试集，所有实验重

复进行 20 次取平均值进行实验效果对比，详细实

验结果如表 4～表 6所示，其中，Exchange、Mining

等表示地址类型，平均实验结果如表 7所示。 

表 3 实验评估指标 

指标 计算式 含义 

Precision 
TP

TP+FP
P =  被正确分类为某标签的地址占总的被分类为某标签的地址的比例 

Recall 
TP

(TPR)
TP+FN

R =  所有正例中被正确分类的比例 

F1-score F1-score 2
PR

P R
=

+

 兼顾 Precision 和 Recall 的指标 

micro-F1 
1

1

2TP

micro-F1

2TP FP FN

C

i

i

C

i i i

i

=

=

=

+ +

∑

∑
 先计算所有类别的总的 Precision 和 Recall，后计算 F1 值，即 micro-F1 

macro-F1 
1

2TP1
macro-F1

2TP FP FN

C

i

i i i i
C

=

=

+ +
∑  将所有类别的 Precision 和 Recall 求平均，然后计算 F1 值，即 macro-F1 

表 4 以太坊多分类各方法 Precision对比 

方法 Exchange Mining Gambling Token Darknet Wallet Scam Ico Hacker Mixer User 

KNN 0.683 0.675 0.651 0.643 0.648 0.656 0.651 0.624 0.638 0.671 0.661 

Deepwalk 0.722 0.715 0.708 0.707 0.701 0.725 0.695 0.727 0.711 0.733 0.728 

Node2Vec 0.735 0.731 0.715 0.722 0.719 0.731 0.718 0.734 0.724 0.740 0.723 

Struc2Vec 0.741 0.735 0.724 0.731 0.730 0.745 0.729 0.738 0.733 0.744 0.739 

I2BGNN 0.831 0.812 0.819 0.826 0.822 0.842 0.833 0.840 0.832 0.829 0.841 

GCN 0.821 0.812 0.810 0.809 0.791 0.822 0.811 0.819 0.801 0.820 0.815 

GraphSAGE 0.843 0.821 0.819 0.826 0.815 0.833 0.825 0.838 0.841 0.845 0.835 

AJKGS-ABCM 0.875 0.856 0.845 0.861 0.855 0.871 0.854 0.870 0.873 0.881 0.859 
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表 7 以太坊多分类各方法平均实验结果对比 

方法 Precision Recall micro-F1 macro-F1 

KNN 0.655 0.643 0.645 0.648 

DeepWalk 0.716 0.703 0.703 0.709 

Node2Vec 0.725 0.713 0.715 0.719 

Struc2Vec 0.734 0.722 0.725 0.727 

I2BGNN 0.83 0.819 0.825 0.824 

GCN 0.811 0.802 0.801 0.807 

GraphSAGE 0.828 0.819 0.818 0.823 

AJKGS-ABCM 0.862 0.852 0.849 0.856 

 

4.2  实验结果分析 

通过图 5可以看出，在相同实验参数下，不同

比例的训练集对各方法的分类结果存在一定的影

响，随着训练集占比的增大，各方法的分类效果均

得到了一定程度的提高。因此，本文后续的实验对

比中将训练集与测试集的占比固定为 8∶2，以此获

得较好的实验结果。 

同时，由图 6可知，本文提出的 AJKGS-ABCM

模型的检测精度整体上优于其他基线模型，并且

可以较快地达到收敛状态。在所有方法中，相较

于其他基于图嵌入的方法，基于手工特征结合

KNN的方法效果最差，这是因为传统的机器学习

方法难以捕捉区块链交易网络中的拓扑信息，仅

使用账户地址本上的属性特征导致分类精度不

理想。 

Struc2Vec、DeepWalk以及 Node2Vec这 3种方

法的分类效果相近，其中 Struc2Vec 优于其他 2 种

方法，在 200 epoch 下精确率分别提高了 2.82%、

1.91% 。 I2BGNN 、 GCN 、 GraphSAGE 以 及

AJKGS-ABCM都是基于图神经网络的方法，4种方

法均可以充分利用地址本身特征并结合利用邻居

特征，AJKGS-ABCM 方法相较于其他 3 种方法，

在 200 epoch下精确率分别提高了 4.35%、4.84%、

3.39%；召回率分别提升了 4.71%、5.45%、4.78%；

微观 F1 分别提高了 2.82%、5.26%、3.53%；宏观

F1分别提高了 2.98%、5.40%、3.66%。这主要是因

为 AJKGS-ABCM引入了注意力机制及跳跃知识结

合策略，能够充分利用邻居特征信息，融合不同层

的特征向量，使模型在不同的抽象层次上学习到更

有用的信息，进而提高了模型的预测性能。 

表 5 以太坊多分类各方法 Recall对比 

方法 Exchange Mining Gambling Token Darknet Wallet Scam Ico Hacker Mixer User 

KNN 0.665 0.661 0.642 0.635 0.638 0.649 0.638 0.619 0.626 0.655 0.648 

Deepwalk 0.715 0.720 0.695 0.698 0.688 0.714 0.681 0.709 0.701 0.716 0.715 

Node2Vec 0.712 0.720 0.705 0.709 0.706 0.722 0.703 0.718 0.709 0.729 0.716 

Struc2Vec 0.733 0.718 0.715 0.722 0.719 0.737 0.721 0.726 0.712 0.729 0.715 

I2BGNN 0.823 0.809 0.811 0.815 0.806 0.818 0.825 0.836 0.814 0.811 0.829 

GCN 0.811 0.806 0.801 0.795 0.785 0.807 0.803 0.812 0.795 0.808 0.802 

GraphSAGE 0.831 0.809 0.812 0.811 0.803 0.818 0.814 0.818 0.825 0.831 0.817 

AJKGS-ABCM 0.855 0.841 0.838 0.852 0.836 0.862 0.846 0.857 0.861 0.870 0.849 

表 6 以太坊多分类各方法 F1-score对比 

方法 Exchange Mining Gambling Token Darknet Wallet Scam Ico Hacker Mixer User 

KNN 0.674 0.668 0.646 0.639 0.643 0.652 0.644 0.622 0.632 0.663 0.654 

Deepwalk 0.718 0.710 0.702 0.703 0.694 0.719 0.688 0.718 0.706 0.724 0.721 

Node2Vec 0.723 0.725 0.710 0.716 0.712 0.726 0.710 0.726 0.716 0.734 0.719 

Struc2Vec 0.737 0.726 0.719 0.726 0.724 0.741 0.725 0.732 0.722 0.736 0.727 

I2BGNN 0.827 0.816 0.815 0.820 0.814 0.830 0.829 0.838 0.823 0.820 0.835 

GCN 0.816 0.809 0.805 0.802 0.788 0.814 0.807 0.816 0.798 0.814 0.808 

GraphSAGE 0.837 0.815 0.816 0.818 0.825 0.825 0.819 0.828 0.833 0.838 0.826 

AJKGS-ABCM 0.865 0.849 0.841 0.856 0.866 0.866 0.850 0.864 0.867 0.875 0.854 
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表 4和表 5分别为各方法在 200 epoch下对以

太坊地址多分类任务在数据集中各标签的分类精

确率和召回率。从表 4和表 5中可以看到，所有方

法对 Exchange、Mining、Ico 以及 Mixer 的识别率

较高，识别精确率和召回率明显高于其他地址，由

此可见上述 4类地址特征信息较明显，相较于其他

类地址能够得到清晰的分类。同时可以发现，

AJKGS-ABCM 在大多数分类下的精确率和召回率

最高，其次是 I2BGNN 和 GraphSAGE，这 3 种方

法的表现相对较好。而 KNN 的表现相对较差，特

别是在 Ico 分类下，其精确率只有 62.5%，召回率

只有 61.9%，远低于其他方法。从表 6整体上看，

AJKGS-ABCM 在所有类上都表现出最高的

F1-score，表明该方法在以太坊多分类问题上具有

图 5  不同比例训练集划分下各方法的实验结果 

 

图 6  不同 epoch 下各方法的性能 
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最佳性能。其次是 I2BGNN、GraphSAGE 和 GCN

方法，这 3种方法的表现相对较好。相比之下，KNN

性能相对较差，可能是因为其作为一种机器学习方

法，在复杂的图结构数据上不能很好地捕捉到潜在

的特征信息。 

从 KNN到 DeepWalk有显著的性能提升。这表

明引入图嵌入技术（如 DeepWalk）可以在一定程

度上改善以太坊多分类任务的性能。Node2Vec 和

Struc2Vec与 DeepWalk相比有所提高，说明不同的

网络表示的学习方法对性能有影响。I2BGNN、

GCN、GraphSAGE以及 AJKGS-ABCM都是基于图

神经网络的方法，它们的性能明显优于基于图嵌入

的方法（如 DeepWalk、Node2Vec 和 Struc2Vec），

这表明GNN方法在以太坊多分类任务中更具优势。 

在所有方法中，可以观察到 Mixer 和 User 的

F1 值较高，而 Gambling、Token 和 Darknet 的 F1

值较低。这可能是因为不同分类的特征差异较大，

某些类的特征更容易被模型捕捉，导致模型在不同

分类下的表现存在较大差异。 

通过表 7 可以看到，在整体性能上，

AJKGS-ABCM 在 Precision、Recall、micro-F1 和

macro-F1 上均表现出最高的得分，证明其在以太

坊多分类任务上具有最佳性能。相比之下，KNN

的性能较差。AJKGS-ABCM在 Precision和 Recall

上都有较高的得分，表明该方法可以在保持高查

准率的同时，实现高查全率。这也意味着该方法

在正确检测到相关类的同时，不会产生过多的误

报。同时可以看到，所有基于图神经网络的方法

的性能明显优于其他基于图嵌入的方法（如

DeepWalk、Node2Vec和 Struc2Vec）或基于机器学

习的方法（如 KNN），这表明基于图神经网络的

方法在以太坊多分类任务中更容易取得较好的

分类效果。除此之外，从各个分析指标来看，

AJKGS-ABCM 的 Precision 最高，为 86.2%；其

次是 I2BGNN，为 83.0%；而KNN方法的 Precision

最低，为 65.5%。这表明 AJKGS-ABCM 方法在

预测分类时更准确。 

5  结束语 

本文提出了一种基于图神经网络的账户余额

模型区块链地址分类模型 AJKGS-ABCM。从以太

坊的交易数据出发，将其建模为图，把以太坊地址

作为节点，以太坊地址间交易作为边。接着运用本

文提出的 AJK-GraphSAGE 方法学习图的嵌入表

示，将节点及其采样的邻居节点集合作为模型的输

入。该方法能够自适应地聚合邻居节点的信息，使

节点表示能够在不同的局部邻域范围内捕获到结

构信息。通过引入注意力机制，可以自适应地为不

同层的表示分配权重。使用跳跃知识结合策略在不

同的层次之间传递共享信息，提高了训练速度和泛

化能力。最后进行了实验对比，验证了方法模型的

准确度和有效性。 
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